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CAPITULO 1.DISPOSICIONES GENERALES

Articulo 1 Ambito de aplicacién y fines

1.1 Las politicas de seguridad informatica tienen por objeto establecer las medidas de indole
técnica y de organizacion, necesarias para garantizar la seguridad de las tecnologias de
informacion: equipos de cémputo, sistemas de informacién, redes de telematica, centros de
datos y personas que interactuan haciendo uso de los servicios asociados a ellos y son un
punto de referencia para que las Instituciones de Educacion Superior (IES) del consejo
regional Sur-Sureste de la ANUIES desarrolle politicas, reglamentos y guias
complementarias para su aplicacion, de acuerdo a su naturaleza y funciones.

1.2 Cada Institucion de Educacién Superior es la responsable de dar a conocer las politicas de
seguridad informatica internamente.

Articulo 2. Definiciones

ABD: Administrador de las bases de datos del Sistema Institucional de Informacion de la IES.

Access point (punto de acceso): Equipo electronico que actia como punto central de
conexion para los equipos que van a utilizar la red inalambrica de la IES. Utilizan antenas para
transmitir y recibir la informacién que los usuarios solicitan.

ASC-IES: Area de Seguridad Informatica de la Institucién de Educacién Superior. Se encarga
de definir esquemas para atencién de incidentes de seguridad informatica en la IES.

ATI: Administrador de Tecnologias de Informacion. Responsable de la administracién de los
equipos de computo, sistemas de informacion y redes de telematica de una dependencia de la
Instituciéon de Educacién Superior.

Autenticacion. Es el proceso de verificar la identidad del usuario que solicita el acceso.

Autorizacion. Es el proceso de asignar el permiso al usuario para manejar los objetos que
solicita.

Base de datos: Coleccion de archivos interrelacionados.
CAV: Central Antivirus.

Centro de computo: Salas de cémputo y/o salas de procesamiento de informacion que
cuenten con equipamiento de computo.

Centro de Operaciones: Es la dependencia que se encarga del funcionamiento y operacion de
las Tecnologias de Informacién y comunicaciones de la IES.

Centro de datos: Espacio designado en la dependencia a los equipos de telecomunicaciones y
servidores que contienen informacion de procesos criticos de la IES.

Cobertura. Area geografica donde se puede tener acceso a la transmisién y recepcién de
informacion de la red inalambrica de la IES.

Contrasena: Conjunto de caracteres que permite el acceso de un usuario a un recurso
informatico.

Dependencia: Es toda Facultad, Escuela, Direccion, Subdireccion, Departamento y / o Centro
de Investigaciones de la IES.
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Infraestructura Inalambrica. Todos los componentes tecnoldgicos involucrados para
proporcionar los servicios de red inalambrica de la IES.

Interferencia. Degradacion o interrupcion de la transmision y recepcion de datos, causada por
otro dispositivo.

MAC Address (“MAC”). Numero de seis octetos que identifica el equipo que va a ser utilizado
en la red inalambrica de la IES.

Privacidad. Confidencialidad de la informacién que se transmite por la red de datos de la IES.

Port Scanning. Una tentativa de encontrar las debilidades de una computadora o de una red
explorando servicios abiertos del sistema.

Recurso informatico: Cualquier componente fisico o l6gico de un sistema de informacion.

Red-IES: Equipos de computo, sistemas de informacién y redes de telematica de una
Institucién de Educacion Superior.

Red Inalambrica. Es una red de comunicaciones que utiliza el aire, minimizando la necesidad
de cables, para transmitir y recibir datos.

RSCSS: Red de Seguridad en Cémputo del consejo Regional Sur-Sureste de la ANUIES.
SII-IES: Sistema Institucional / Integral de Informacién de la Institucion de Educacion Superior.

Sistema de comunicaciones. Equipo de telecomunicaciones activo, infraestructura
inalambrica y medios fisicos de comunicacion como cableado y aire.

Seguridad. Medidas para proteger los recursos de comunicaciéon de acceso no autorizado y
preservar la disponibilidad e integridad del servicio.

SSID. Identificacion que transmiten los puntos de acceso referente al nombre dado a la red
inalambrica para identificar el servicio.

Spamming. Ataque electronico que consiste en enviar mensajes electronicos a alguien
desconocido que no ha solicitado expresamente la informacion.

Solucion Antivirus: Recurso informatico empleado en la IES para solucionar problemas con
virus.

Usuario: Cualquier persona que haga uso de los servicios proporcionados por la Institucion de
Educacion Superior, responsables de los equipos de computo, sistemas de informacion,
servicios inalambricos y redes de telematica.

Virus informatico: Pieza de cddigo ejecutable con habilidad de reproducirse, regularmente
escondido en documentos electronicos, que causan problemas al ocupar espacio de
almacenamiento, asi como destruccién de datos y reduccion del desempefio de un equipo de
computo.

Articulo 3. Frecuencia de evaluacion de las politicas.

3.1 Se evaluaran las politicas del presente documento, cada tres afios por la Red de Seguridad
en Computo del consejo regional Sur-Sureste

3.2 Las politicas de cada Institucién de Educacion Superior seran evaluadas por el Area de
seguridad en computo de la IES con la frecuencia que la Institucion determine.
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CAPITULO 2. POLITICAS SEGURIDAD FiSICA

Articulo 4. Acceso Fisico

4.1 Todos los sistemas de comunicaciones estaran debidamente protegidos con infraestructura
apropiada de manera que el usuario no tenga acceso fisico directo.

4.2 Las visitas deben portar una identificacion con un algun cédigo de clasificacion de acuerdo
al area de visita, que les sera asignado por el ATI.

4.3 Las visitas internas o externas podran acceder a las areas restringidas siempre y cuando se
encuentren acompafnadas cuando menos por un responsable del area con permiso de la
autoridad correspondiente.

4.4 Se deberan establecer horarios de acceso a instalaciones fisicas, especificando los
procedimientos y en qué casos se debera hacer excepciones.

4.5 Se debe definir qué personal esta autorizado para mover, cambiar o extraer equipo de la
IES a través de identificaciones y formatos de E/S; y se debe informar de estas
disposiciones al personal de seguridad.

Articulo 5. Robo de Equipo
5.1 La IES debera definir procedimientos para inventario fisico, firmas de resguardo para
préstamos y usos dedicados de equipos de tecnologia de informacion.

5.2 El resguardo de los equipos de comunicaciones debera quedar bajo el area o persona que
los usa, permitiendo conocer siempre la ubicacion fisica de los equipos.

5.3 El centro de operaciones, asi como las areas que cuenten con equipos de mision critica
deberan contar con vigilancia y/o algun tipo de sistema que ayude a recabar evidencia de
accesos fisicos a las instalaciones.

Articulo 6. Proteccion Fisica

6.1 Las puertas de acceso a las salas de computo deben ser preferentemente de vidrio
transparente, para favorecer el control del uso de los recursos de computo.

6.2 El centro de telecomunicaciones de la IES debe:

«Recibir limpieza al menos una vez por semana, que permita mantenerse libre de polvo.
«Ser un area restringida.

«Estar libre de contactos e instalaciones eléctricas en mal estado

«Contar por lo menos con un extinguidor de incendio adecuado y cercano al centro de
telecomunicaciones.

6.3 El centro de telecomunicaciones debera seguir los estandares vigentes para una proteccion
adecuada de los equipos de telecomunicaciones y servidores (Anexo 2).

6.4 6.5 Cada vez que se requiera conectar equipo de codmputo, se debera comprobar la carga
de las tomas de corriente.

6.5 Contar con algun esquema que asegure la continuidad del servicio.
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6.6 Se debera tener facil acceso a los procedimientos de contingencias.

6.7 Se debera contar con un botiquin de primeros auxilios.

6.8 Se deberan contar con rutas de evacuacion y sus sefialamientos correspondientes.
6.9 Se programaran simulacros de evacuacion en casos de contingencia

Articulo 7. Respaldos

7.1 La Base de Datos del SII-IES sera respaldada diariamente en forma automatica y manual,
segun los procedimientos generados para tal efecto.

7.2 Los respaldos del SII-IES deberan ser almacenados en un lugar seguro y distante del sitio
de trabajo.
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CAPITULO 3. POLITICAS DE SEGURIDAD LOGICA DE LA RED-IES
Articulo 8. De la Red-IES

8.1 La Red-IES tienen como propdsito principal servir en la transformacién e intercambio de
informacion entre organizaciones académicas y de investigacion, entre éstas y otros servicios
locales, nacionales e internacionales, a través de conexiones con otras redes.

8.2 Si una aplicacion en la red es coherente con los propdsitos de las Red-IES, entonces las
actividades necesarias para esa aplicacion seran consistentes con los propdsitos de la Red-
IES.

8.3 La Red-IES no es responsable por el contenido de datos ni por el trafico que en ella circule,
la responsabilidad recae directamente sobre el usuario que los genere o solicite.

8.4 Nadie puede ver, copiar, alterar o destruir la informacion que reside en los equipos de las
IES sin el consentimiento explicito responsable del equipo.

8.5 No se permite interferir o interrumpir las actividades de los demas usuarios por cualquier
medio o evento, salvo que las circunstancias asi lo requieran, como casos de contingencia, los
cuales deberan ser reportados en su momento a sus autoridades correspondientes.

8.6 No se permite el uso de los servicios de la red cuando no cumplan con los quehaceres
establecidos.

8.7 Las cuentas de ingreso a los sistemas y los recursos de computo son propiedad de la IES y
se usaran exclusivamente para actividades relacionadas con la institucion.

8.8 Todas las cuentas de acceso a los sistemas y recursos de computo de la Red-IES son
personales e intransferibles, se permite su uso Unica y exclusivamente durante la vigencia de
derechos del usuario.

8.9 El uso de analizadores de red es permitido uUnica y exclusivamente por el personal del
Centro de operaciones de la red y por los ATl que ellos autoricen para monitorear la
funcionalidad de la Red-IES, contribuyendo a la consolidacion del sistema de seguridad en la
IES bajo las politicas y normatividades de la IES.

8.10 No se permitira el uso de analizadores para monitorear o censar redes ajenas a las IES y
no se deberan realizar analisis de la Red-IES desde equipos externos a la IES.

8.11 Cuando se detecte un uso no aceptable, se cancelara la cuenta o se desconectara
temporal o permanentemente al usuario o red involucrados dependiendo de la normatividad de
la IES. La reconexion se hara en cuanto se considere que el uso no aceptable se ha
suspendido.

Articulo 9. De las Dependencias de la Instituciéon de Educacién Superior
9.1 Las Dependencias deben llevar un control total escrito y/o sistematizado de sus recursos de
computo.

9.2 Las Dependencias son las responsables de calendarizar y organizar al personal encargado
del mantenimiento preventivo y correctivo de los equipos de computo.

9.3 Las Dependencias deberan reportar al ATl y/o al Centro de Operaciones de la Red-IES
cuando un usuario deje de laborar o de tener una relacién con la institucion.
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9.4 Si una dependencia viola las politicas vigentes de uso aceptable de la Red-IES, el Centro
de Operaciones de la Red-IES aislara la red de esa dependencia.

9.5 Para reforzar la seguridad de la informacién de la cuenta bajo su criterio debera hacer
respaldos de su informaciéon dependiendo de la importancia y frecuencia del cambio de la
misma.

9.6 Los administradores no podran remover del sistema ninguna informacion de cuentas
individuales, a menos que la informacién sea de caracter ilegal, o ponga en peligro el buen
funcionamiento de los sistemas, o se sospeche de algun intruso utilizando una cuenta ajena.

Articulo 10. Politicas de uso aceptable de los usuarios

10.1 Los recursos de cémputo empleados por el usuario:
* Deberan ser afines al trabajo desarrollado.
* No deberan ser proporcionados a personas ajenas.
* No deberan ser utilizados para fines personales.

10.2 Todo usuario debe respetar la intimidad, confidencialidad y derechos individuales de los
demas usuarios.

10.3 EIl correo electrénico no se usara para envio masivo, materiales de uso no académico o
innecesarios (entiéndase por correo masivo todo aquel que sea ajeno a la institucion, tales
como cadenas, publicidad y propaganda comercial, politica o social, etcétera).

10.4 Para reforzar la seguridad de la informacién de su cuenta, el usuario —conforme su criterio-
debera hacer respaldos de su informacion, dependiendo de la importancia y frecuencia de
modificacion de la misma.

10.5 Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de computo,
software y demas fuentes que violen la ley de derechos de autor.

10.6 Los usuarios deberan cuidar, respetar y hacer un uso adecuado de los recursos de
cémputo y red de la IES, de acuerdo con las politicas que en este documento se mencionan.

10.7 Los usuarios deberan solicitar apoyo al ATl de su dependencia ante cualquier duda en el
manejo de los recursos de codmputo de la institucion.

Articulo 11. De los servidores de la Red-IES

11.1 El Centro de Operaciones de la Red-IES tiene la responsabilidad de verificar la instalacion,
configuracion e implementacion de seguridad, en los servidores conectados a la Red-IES.

11.2 La instalacion y/o configuracion de todo servidor conectado a la Res-IES debera ser
notificada al Centro de Operaciones de la Red-IES.

11.3 Durante la configuracion del servidor los ATl deben normar el uso de los recursos del
sistema y de la red, principalmente la restriccién de directorios, permisos y programas a ser
ejecutados por los usuarios.

11.4 Los servidores que proporcionen servicios a través de la Red-IES e Internet deberan:
1.Funcionar 24 horas del dia los 365 dias del afio.
2.Recibir mantenimiento preventivo semanal.
3.Recibir mantenimiento mensual que incluya depuracion de bitacoras.
4. Recibir mantenimiento semestral que incluya la revision de su configuracion.
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5.Ser monitoreados por el ATl de la Dependencia y por el Centro de Operaciones de la
RED-IES.

11.5 La informacién de los servidores debera ser respaldada de acuerdo con los siguientes
criterios:

Diariamente, los correos e informacion critica.

Semanalmente, los documentos del portal electrénico.

Mensualmente, configuracién del servidor y bitacoras.

11.6 Los servicios institucionales hacia Internet sélo podran proveerse a través de los
servidores autorizados por el Centro de Operaciones de la Red-IES.

11.7 El Centro de Operaciones de la IES es el encargado de asignar las cuentas a los usuarios
para el uso de correo electronico en los servidores que administra.

11.8 Para efecto de asignarle su cuenta de correo al usuario, éste debera llenar el formato de
solicitud de cuenta con que cuenta la IES y entregarlo al responsable administrativo de la Red-
IES, con su firma, como usuario, y la del director de su dependencia.

11.9 Una cuenta debera estar conformada por un nombre de usuario y su contrasefia asignada.
El nombre de usuario debera contar como maximo de 8 caracteres y no debera contener alias.

11.10 La cuenta sera activada en el momento en que el usuario se presente en el Centro de
Operaciones de la Red-IES con una identificacion personal, siendo el Centro de Operaciones
de la Red-IES el responsable de verificar la asignacion de la contrasena.

11.11 Los servidores deberan ubicarse en un area fisica que cumpla las recomendaciones para
un centro de telecomunicaciones:

* Acceso restringido.

* Temperatura adecuada.

* Proteccion contra descargas eléctricas (ver anexo 2).

* Mobiliario adecuado que garantice la seguridad de los equipos.

11.12 En caso de olvido de la contrasefa por parte del usuario, el Centro de Operaciones de la
RED-IES podra apoyarse con el ATl de la dependencia para el cambio de contrasefa.

Articulo 12. Del Sistema Institucional de Informacion

12.1. ElI ABD tendra acceso a la informacion de la Base de Datos del SII-IES unicamente para:
* La realizacién de los respaldos de la BD.

* Solucionar problemas que el usuario no pueda resolver.

* Diagnostico o monitoreo del SII-IES.

12.2 El Administrador de la Base de Datos del SII-IES no debera eliminar ninguna informacion
del sistema, a menos que la informacién esté dafada o ponga en peligro el buen
funcionamiento del sistema.

12.3 El Administrador de la Base de Datos del SII-IES es el encargado de asignar las cuentas a
los usuarios para el uso del SI-IES. Para tal efecto sera necesario seguir el
procedimiento determinado por la IES.

12.4 Las contrasefas seran asignadas por el Administrador de la Base de Datos del SII-IES en
el momento en que el usuario desee activar su cuenta, previa solicitud al responsable
del SII-IES, de acuerdo con el procedimiento generado.
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12.5 En caso de olvido de contrasefia de un usuario, sera necesario que se presente con el
Administrador de la Base de Datos del SII-IES para reasignarle su contrasefia.
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CAPITULO 4. POLITICAS DE SEGURIDAD LOGICA PARA
ADMINISTRACION DE LOS RECURSOS DE COMPUTO

Articulo 13. Area de Seguridad en Cémputo

13.1 El ASC-IES es el encargado de suministrar medidas de seguridad adecuadas contra la
intrusién o dafios a la informacién almacenada en los sistemas asi como la instalacién de
cualquier herramienta, dispositivo o software que refuerce la seguridad en computo. Sin
embargo, debido a la amplitud y constante innovacion de los mecanismos de ataque no es
posible garantizar una seguridad completa.

13.2 ElI ASC-IES debe mantener informados a los usuarios y poner a disposicion de los mismos
el software que refuerce la seguridad de los sistemas de computo de la IES.

13.3 El ASC-IES es el unico autorizado para monitorear constantemente el trafico de paquetes
sobre la red, con el fin de detectar y solucionar anomalias, registrar usos indebidos o cualquier
falla que provoque problemas en los servicios de la Red-IES.

Articulo 14. Administradores de Tecnologias de Informacién

14.1 El ATl debe cancelar o suspender las cuentas de los usuarios previa notificacion, cuando
se le solicite mediante un documento explicito por las autoridades de una Dependencia en los
siguientes casos:

« Si la cuenta no se esta utilizando con fines institucionales..

« Si pone en peligro el buen funcionamiento de los sistemas.

« Si se sospecha de algun intruso utilizando una cuenta ajena.

14.2 El ATI debera ingresar de forma remota a computadoras Unica y exclusivamente para la
solucion de problemas y bajo solicitud explicita del propietario de la computadora.

14.3 El ATI debera utilizar los analizadores previa autorizacién del ASC-IES y bajo la
supervision de éste, informando de los propdsitos y los resultados obtenidos.

14.4 El ATI debera realizar respaldos periodicos de la informacion de los recursos de cémputo
que tenga a su cargo, siempre y cuando se cuente con dispositivos de respaldo.

14.5 El ATI debe actualizar la informacion de los recursos de computo de la Dependencia a su
cargo, cada vez que adquiera e instale equipo o software.

14.6 El ATI debe registrar cada maquina en el padrén unico de control de equipo de computo y
red de la Dependencia a su cargo.

14.7 El ATI debe auditar periédicamente los sistemas y los servicios de red, para verificar la
existencia de archivos no autorizados, configuraciones no validas o permisos extra que pongan
en riesgo la seguridad de la informacién.

14.8 EL ATI debe realizar la instalacion o adaptacion de sus sistemas de cémputo de acuerdo
con las solicitudes del ASC-IES en materia de seguridad.

14.9 Es responsabilidad del ATl revisar diariamente las bitacoras de los sistemas a su cargo.
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14.10 EL ATI reportara al ASC-IES los incidentes de seguridad, de acuerdo con el formato de
control de incidentes de la IES, junto con cualquier experiencia o informacién que ayude a
fortalecer la seguridad de los sistemas de computo.

Articulo 15. Renovacion de Equipo

14.1 Se deberan definir los tiempos estimados de vida util de los equipos de computo y
telecomunicaciones programando con anticipacion su renovacion.
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CAPITULO 5. POLITICAS DE SEGURIDAD LOGICA PARA EL USO DE
SERVICIOS DE RED

Articulo 16. Servicios en las dependencias universitarias

16.1 Cada dependencia definird los servicios de red a ofrecer en los servidores a su cargo e
informara al Centro de operaciones de la red para su autorizacion.

16.2 Las dependencias pueden utilizar la infraestructura de la RED-IES para proveer servicios
a los usuarios de la misma dependencia y/o pertenecientes a la IES.

16.3 El ATl es el responsable de la administracién de contrasefias y debera guardar su
confidencialidad, siguiendo el procedimiento para manejo de contrasenas de la IES.

16.4 La Dependencia debera notificar al ATl cuando un usuario deje de laborar o de tener
relacion con la IES.

16.5 La Dependencia debera notificar al Centro de operaciones cuando el ATl deje de tener
alguna relacion oficial con la Dependencia o con la IES.

16.6 El ATl realizara las siguientes actividades en los servidores de su dependencia:

* Respaldo de informacion conforme a los procedimientos indicados por el centro de
operaciones.

* Revision de bitacoras y reporte cualquier eventualidad al Centro de Operaciones de la
RED-IES.

* Implementacion de forma inmediata las recomendaciones de seguridad proporcionados
por el ASC-IES y reportar el Centro de operaciones posibles faltas a las politicas de
seguridad en computo.

* Monitoreo de los servicios de red proporcionados por los servidores a su cargo.

» Calendarizacion, organizacion y supervision del personal encargado del mantenimiento
preventivo y correctivo de los servidores.

16.7 El ATI es el unico autorizado para asignar las cuentas a los usuarios de su dependencia
con previa anuencia de las autoridades de la misma.

16.8 El Centro de Operaciones de la RED-IES aislara cualquier servidor de red, notificando a
los ATl y autoridades de la Dependencia, en las condiciones siguientes:
* Si los servicios proporcionados por el servidor implican un trafico adicional en la RED-IES.
* Si se detecta la utilizacion de vulnerabilidades que puedan comprometer la seguridad en
la RED-IES.
* Si se detecta la utilizacion de programas que alteren la legalidad y/o consistencia de los
servidores.
* Si se detectan accesos no autorizados que comprometan la integridad de la informacion.
* Si se viola las politicas de uso de los servidores.
* Si se reporta un trafico adicional que comprometa a la red de la IES.

Articulo 17. Uso de los Servicios de red por los usuarios
17.1. El usuario debera definir su contrasefia de acuerdo al procedimiento establecido para tal
efecto.

17.2 El usuario debera renovar su contrasefia y colaborar en lo que sea necesario, a solicitud
del ATI, con el fin de contribuir a la seguridad de los servidores en los siguientes casos:
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* Cuando ésta sea una contrasefia débil o de facil acceso.
* Cuando crea que ha sido violada la contrasefa de alguna manera.

17.3 El usuario debera notificar al ATl en los siguientes casos:
* Si observa cualquier comportamiento anormal (mensajes extranos, lentitud en el servicio o

alguna situacion inusual) en el servidor.
* Si tiene problemas en el acceso a los servicios proporcionados por el servidor.

17.4 Si un usuario viola las politicas de uso de los servidores, el ATl podra cancelar totalmente
su cuenta de acceso a los servidores, notificando a las autoridades de la dependencia

correspondiente.
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CAPITULO 6. POLITICAS DE SEGURIDAD LOGICA PARA EL USO DEL
ANTIVIRUS INSTITUCIONAL

Articulo 18. Antivirus de la Red-IES
18.1 Deberan ser utilizadas en la implementacién y administracién de la Solucién Antivirus.

18.2 Todos los equipos de computo de la IES deberan tener instalada la Solucién Antivirus.

18.3 Periddicamente se hara el rastreo en los equipos de computo de la IES, y se realizaran
las siguientes acciones:

* Actualizacién automatica de las firmas antivirus proporcionadas por el fabricante de la
Solucién Antivirus en los equipos conectados a la RED-IES.

e Actualizacion manual de las firmas antivirus por el ATl en los equipos no conectados a
la RED-IES.

Articulo 19 Politicas antivirus de las dependencias universitarias
19.1 El ATl sera el responsable de:

* Implementar la Solucién Antivirus en las computadoras de la dependencia.

* Solucionar contingencias presentadas ante el surgimiento de virus que la solucién no
haya detectado automaticamente.

e Configurar el analizador de red de su dependencia para la deteccién de virus.
* Notificar a la CAV en caso de contingencia con virus.

19.2 El Centro de Operaciones de la RED-IES aislara la red de una dependencia notificando a
las autoridades competentes, en las condiciones siguientes:

* Cuando la contingencia con virus no es controlada, con el fin de evitar la propagacion
del virus a otras redes de la RED-IES.

* Sila dependencia viola las politicas antivirus.

e (Cada vez que los usuarios requieran hacer uso de discos flexibles, éstos seran
rastreados por la Solucién Antivirus en la computadora del usuario o en un equipo
designado para tal efecto en las areas de cémputo de las dependencias.

19.3 En caso de contingencia con virus el ATl debera seguir el procedimiento establecido por
la IES.

Articulo 20. Uso del Antivirus por los usuarios
20.1 El usuario no debera desinstalar la solucién antivirus de su computadora pues ocasiona
un riesgo de seguridad ante el peligro de virus.

20.2 Si el usuario hace uso de medios de almacenamiento personales, éstos seran rastreados
por la Solucién Antivirus en la computadora del usuario o por el equipo designado para tal
efecto.

20.3 El usuario que cuente con una computadora con recursos limitados, contara con la
version ligera de la Solucion Antivirus Institucional.
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20.4 El usuario debera comunicarse con el ATl de su dependencia en caso de problemas de
virus para buscar la solucién.

20.5 El usuario sera notificado por el ATl en los siguientes casos:
* Cuando sea desconectado de la red con el fin evitar la propagacion del virus a otros
usuarios de la dependencia.

* Cuando sus archivos resulten con danos irreparables por causa de virus.
* Siviola las politicas antivirus.
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CAPITULO 7. POLiTICA§ DE OPERACION DE LOS CENTROS DE
COMPUTO EN LA IES

Articulo 21.Generales

21.1 Los centros de cdmputo podran ofrecer servicios de computo, soporte técnico y servicios
audiovisuales.

21.2 Cada Dependencia de la IES debera contar con un reglamento de uso de los centros de
cémputo de acuerdo al reglamento de los centros de computo presentado en el Anexo 1.

21.3 Cada dependencia dara a conocer dicho reglamento mediante diversos mecanismos como
platicas introductorias, la publicacion via electronica y la entrega del documento.

21.4 La administracidon de los servicios de los centros de computo debera llevarse a través de
métodos automatizados.

21.5 Los ATI de los Centros de computo deberan verificar el grado de seguridad del software
adquirido e instalado en los equipos del centro de computo.

21.6 Para optimizar tiempo y recursos de los Centros de computo, las Dependencias deberan
contar con los siguientes elementos minimos: un cafidn, conexion a la Red-IES y equipo de
computo en cada sala. Los equipos deberan ser fijados para evitar alteraciéon o robo de los
mismos.

21.7 Los servicios de computo deben contar al menos con: una sala de consulta general, una
sala para ensefianza practica y una sala de proyeccion.

21.8 Se podra dar asesoria siempre y cuando no entorpezca otras acciones de mayor
relevancia.

21.9 El centro de computo dara soporte técnico unicamente al equipo de la institucion.

21.10 Las Dependencias de la IES deberan contar con personal para actividades
administrativas, soporte técnico, administracion los recursos de computo y desarrollo de
aplicaciones.

21.11 La dependencia debera contar con servicios automatizados que incluya: Mantenimiento
preventivo y correctivo, publicacion de documentos de normatividad, inventario,

21.12 El centro de computo de la IES deberd contar con la siguiente documentacion:
Informacion técnica: red, edificios, eléctricas, manuales y procedimientos, normatividad,
inventarios de hardware y software, que puedan servir en caso de contingencia.

21.13 Se debera definir el software minimo que cada computadora debera contar para su
operacion.

21.14 En caso de dafio leve, el personal de soporte técnico debera reparar o reemplazar en un
tiempo definido.

21.15 La instalacion de Software especifico debera ser realizado en conjunto y comun acuerdo
del profesor que lo solicite y el ATIl. Se requerira autorizacion de las autoridades de la
dependencia.
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CAPITULO 8. POLITICAS DE SEGURIDAD FiSICA PARA EL USO DE
REDES INALAMBRICAS

Articulo 22.Generales

22.1. Todo equipo de cumplir minimo con el estandar vigente y estable de comunicacion
inalambrica y con lo estipulado en este documento.

22.2. El equipo de red inaldmbrico tiene que cumplir con todas las reglas de las agencias
reguladoras de comunicaciones nacionales e internacionales, tales como la Federal
Communications Commission (Comisién Federal de Comunicaciones) (“FCC”) y las politicas de
la Institucion.

22.3. Todo equipo de comunicaciones inalambricas tiene que ser registrado con el ATI para su
uso.

22.4. Para su conexion a la red IES se aprobaran unicamente los equipos que cumpla con las
especificaciones de los equipos que rigen las comunicaciones de la Institucion dispuestas por
la Centro de Operaciones.

22.5. Se debera dictaminar a nivel institucional las adquisiciones y configuraciones de los
equipos inalambricos para que sean compatibles y administrables por el Centro de
Operaciones.

22.6. Se debera dedicar un segmento exclusivo para el servicio inalambrico, contando con un
esquema de autentificacion

22.7. Se debera generar la relacién de dispositivos permitidos (celulares, Tablet, etc.)
determinando si se cuenta con politicas para control para poder proporcionar el servicio a
dichos dispositivos.

22.8. Cuando la velocidad de transmision de la informacion en la solucién inalambrica sea baja
o limitada, originados por equipos no estandarizados, exceso de usuarios simultaneos y/o estar
fuera de la cobertura de la solucion inalambrica; el centro de operaciones de la institucion no
podra garantizar el desempefio de los servicios.

22.9. La instalacion, configuracion y administracion de los equipos de acceso inalambrico
debera estar bajo la responsabilidad del Centro de Operaciones.
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CAPITULO 9. POLITICAS DE SEGURIDAD LOGICA PARA EL USO DE
REDES SOCIALES

Articulo 23. Generales
23.1. Se permitira el uso de las redes sociales siempre que el usuario acepte las clausulas que

indican los beneficios y riesgos de las mismas.

23.2. El centro de operaciones de la IES deberan contar con personal y equipamiento que
permitan el monitoreo y medicién en cuanto al uso de las redes sociales.

23.3. Se permitira el uso de las redes sociales siempre y cuando su impacto en los medios de
comunicacion sea menor que al diez por ciento del total del ancho de banda.

23.4. Los usuarios son responsables del uso y contenido de las cuentas personales en las
redes sociales, con las implicaciones legales que correspondan asociadas a ataques
electrénicos de Bulling, difamacién, divulgacién de informacidon confidencial, Terrorismo,y
Narcotrafico.

23.5. La IES debera contar con cuentas Institucionales de las redes sociales mas utilizadas
como Facebook y twitter, para prevenir y minimizar usurpacion de identidad o difamacion.
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CAPITULO 10. SANCIONES

Articulo 24. Generales
Cualquier accidon que vaya en contra de las politicas de seguridad en cémputo de la IES sera

sancionada con la suspension de los servicios de computo y red, por un periodo de tres meses
en una primera ocasion y de manera indefinida en caso de reincidencia.
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ANEXO 1. GUIA PARA LA ELABORACION DE LOS REGLAMENTOS DE LOS CENTROS
DE COMPUTO EN LAS IES

INTRODUCCION

Con el objeto de proporcionar un buen servicio y adecuado manejo de los equipos
existentes en los Centros de Computo, la ANUIES ha elaborado el presente reglamento para
las IES.

OBJETIVO: Proporcionar servicios de computo integral y eficiente para los alumnos y
maestros, coadyuvando con la calidad académica de la institucion.

CAPITULO |
GENERALES

Articulo 1.
Unicamente pueden ser usuarios del Centro de Cémputo:
a) Los empleados de la Institucion.
b) Los alumnos inscritos de la Institucion.
c) El personal o alumnos de Instituciones previa firma de convenio o autorizacién.

Articulo 2.
El Horario de servicios del Centro de Coémputo sera el estipulado por las dependencias de las
IES.

Articulo 3.
Para tener derecho a los servicios:

La Coordinacién atendera las peticiones de los usuarios asignandole el equipo que
cubra las expectativas para desarrollar sus actividades, las cuales podran ser de manera
individual o por grupo. En caso de:

a) Reservacion individual: El usuario debera proporcionar su numero de matricula

vigente correspondiente.

b) Reservacion por grupo: Las realizara en forma personal el catedratico del grupo

sefalando la cantidad de equipos requeridos:
i. Conun minimo de horas ___ previas a la clase o
ii. Reservando ____ horas a la semana durante el periodo escolar, autorizadas
por el encargado del Centro de Cémputo.

Articulo 4.
Vigencia de las reservaciones:
a) Las reservaciones individuales se respetaran hasta minutos, pasado
este tiempo se procedera a la cancelacion de la reservacion.
b) Las reservaciones por grupo seran vigentes durante el periodo escolar.

Articulo 5.
Cancelacion de reservaciones:
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El usuario podra cancelar su reservacién hasta previo inicio de la misma. La
anticipacion de la cancelacion permite al usuario no hacerse acreedor a sanciones

Articulo 6.
Servicios:

Articulo 7.

Los usuarios deberan respetar las especificaciones que los equipos tengan con
respecto al software instalado en general.

La mesa de trabajo y el equipo de computo asignado, son de uso exclusivo para
un usuario

Los usuarios solo podran utilizar el equipo de computo que les sea asignado. En
caso que este tenga alguna anomalia, deberan reportarlo al area de control,
para que se les proporcione otro equipo.

El catedratico que solicite alguna reservacion por grupo, debera permanecer con
el grupo durante todo el tiempo asignado a la sala, y sera responsable del buen
uso de los equipos tanto desde el punto de vista técnico como de la informacién
que en ellas se revise acceda o disponga.

Los grupos de alumnos no podran hacer uso de los equipos en las salas sin la
presencia del maestro.

El usuario que requiera el uso de software especial que no se encuentre
instalado o provisto de manera institucional, debera solicitarlo a la coordinacién
de servicios, previa justificacion que la sustente.

Los usuarios deberan contar con sus discos de trabajo para efectuar los
respaldos de su informacién.

La instalacion de programas es facultad exclusiva del Centro de Computo.

Articulo 8.

Derechos de autor.
Queda estrictamente prohibido inspeccionar, copiar y almacenar software que viole la
ley de derechos de autor, de acuerdo a lo establecido en las politicas de seguridad en computo.

Articulo 9.

El Centro de Computo no se hace responsable de la informacién de los usuarios almacenada
en los discos duros locales de los equipos de cémputo.

Articulo 10.

El Centro de Computo se reserva el derecho de cancelar el uso de las salas de capacitacion,
laboratorios y/o servicios

Articulo 11.

Equipo ajeno a la institucion.
El usuario que requiera conectar equipos personales a la red o periféricos a las computadoras,
deberan contar con la autorizacion correspondiente de la Coordinacion de Servicios.
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CAPITULO II
DERECHOS DE LOS USUARIOS

Articulo12.
Son derechos de los usuarios del Centro de Cémputo:
a) Hacer uso de los servicios de computo proporcionados por el Centro de Cémputo
b) Reservar el equipo de cémputo para su uso.
c) Cancelar las reservaciones.
d) Solicitar una cuenta personalizada a la Coordinacién de Servicios
e) Respaldar informaciéon en su cuenta personalizada y/o unidades magnéticas extraibles.
f) Disponer del equipo de computo durante el tiempo establecido por la dependencia. En
caso de requerir un tiempo mayor, debera solicitarlo al area de control a efecto que se le
proporcione, siempre que existan equipos disponibles.
g) Introducir inicamente al area de servicios sus discos y material de trabajo.
h) Recibir el reglamento del Centro de Computo y una capacitacion del mismo en la fecha
y horario que estipule la Coordinacién de Servicios.

Articulo 13.
Son derechos de los usuarios maestros:

a) Reservar y utilizar las salas de capacitacion y/o el laboratorios de computo de sus
horas frente a grupo, previo llenado de la solicitud correspondiente con el horario
autorizado por el Centro de Cémputo

b) Reservar y utilizar equipo multimedia, proyector de cafidn, proyector de acetatos y
otros disponibles (apegandose a las recomendaciones del anexo RCC1)

c) Cancelar la reservacion de las salas y laboratorio de coémputo

CAPITULO Il
OBLIGACIONES

Articulo 14.
Son obligaciones del usuario del Centro de Cémputo:
a) Presentar su credencial de la IES en buen estado, con matricula y sello vigente.
b) Guardar respeto y debido comportamiento.
c) Vacunar sus discos
d) Cerrar su sesidon como usuario de la red
e) Apagar el equipo de computo, limpiar y acomodar su area de trabajo al término
de su sesion.
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CAPITULO IV

RESTRICCIONES

Articulo 15.
Queda estrictamente prohibido al usuario:

n)
0)
P)

Introducir alimentos, bebidas, fumar y tirar basura.

Introducir cualquier tipo de arma o estupefaciente.

Introducir cualquier equipo ajeno a la institucion.

Transferir su cuenta asignada por el Centro de Cémputo.

Modificar los parametros de configuracion de hardware y software instalado.
Mover el equipo de Cémputo, mobiliario y cambiar los cables de conexién a la red
Conectarse a equipos no autorizados.

Realizar trabajos con fines de lucro

Utilizar cualquier tipo de juego

Utilizar programas de platica en linea (chats).

Utilizar la infraestructura de la institucion para lanzar virus

Utilizar la infraestructura de la institucién para realizar ataques internos o externos
Ingresar a través de Internet a informacién que pueda dafar la imagen del instituto:
faltas a la moral y a las buenas costumbres

Realizar trabajos o funciones de Biblioteca.

Ingresar a las areas exclusivas del personal del Centro de Computo.

Pasar al area de servicios con bultos, mochilas, gorras y portafolios.

CAPITULO V

SANCIONES

Articulo 16.
Las sanciones a que estan sujetos los usuarios por incumplimiento de sus obligaciones e
incurrir en las restricciones sefaladas, son las siguientes:

a) Llamada de atencion de manera verbal o escrita.

b) Suspensién desde 15 dias habiles, hasta el fin del periodo escolar de los servicios
del Centro de Cémputo.

C) Suspension definitiva de los servicios del Centro de Computo.

d) Reposicion o pago de los bienes extraviados, destruidos o deteriorados.

Aplicacion del Reglamento de conducta de alumnos de la IES.
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ANEXO RCC1 DEL ARTICULO 13B
Recomendaciones de uso para el Equipo Multimedia

* Usarse en areas con aire acondicionado

* Conectarse a tomas de corriente de computo, si estan disponibles.

* Mantenerse alejados de alimentos y bebidas.

* No forzar las conexiones de los dispositivos de los equipos (éstos solo pueden conectarse de
una forma)

* Ubicar los equipos de tal forma que el calor generado por éstos no incida sobre equipos de
cémputo.

* No mover ni golpear los equipos cuando estan encendidos.

* Poner los equipos en modo de reposo durante al menos 5 minutos antes de apagarlos de
manera definitiva.

* Al terminar, enrollar los cables y acomodarlos para un transporte seguro. Sin embargo, los
cables no deben enrollarse con radios de curvatura muy pequefios, ya que pueden
fracturarse.

* No colocar los proyectores o cafones sobre equipos portatiles ya que la pantalla liquida
puede danarse.

* Evitar dejar sin vigilancia los equipos.

De las Impresiones

Impresién de trabajos.
El servicio de impresion se ofrece en el horario estipulado por la coordinacion de servicios
(mencionar cual). Cuando y dénde aplique, el usuario debera pagar por el servicio. El trabajo
debera encontrarse en su version final, para evitar retrasos con respecto a otros trabajos. No se
permitira la edicién de los mismos durante la impresion. El trabajo impreso, cual fuere su
resultado, debera ser pagado por el alumno (en caso que aplique el pago).

Procedimiento para solicitar servicio de Impresion.
El usuario entregara su disco a las personas encargadas de impresiones e indicara en qué
aplicacion estan hechos los trabajos (de ser diferente, explicar el procedimiento vigente).

Tipos de impresion que se permiten.
No se imprimiran trabajos con fines de lucro ni aquellos que no tengan relacién con la
Institucion.

De las Instalaciones

Limpieza
Es obligacion de los usuarios mantener limpias todas las instalaciones, tirando la basura en los
botes destinados para este fin.

Escaleras y pasillos.

Esta prohibido sentarse en las escaleras y pasillos, ya que se obstaculiza el libre transito de
personas.
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Sanitarios
Es obligacion de los usuarios mantener limpios los sanitarios.
Transitorios
Primero. Imprevistos
Los casos no previstos en este reglamento seran resueltos por la Coordinacién de Servicios,

entidad administrativa o legal correspondiente.

Segundo. Vigencia
Este reglamento entra en vigor cuando la IES asi lo determine.
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ANEXO 2. MODELO DE PROTECCION ELECTRICA EN INSTALACIONES DE SISTEMAS DE
COMPUTO Y COMUNICACIONES

6.- Proteger contra
descargas entrantes por las
lineas de
comunicacion/datos (TLP,
DLP, etc)

5.- Proteger el
equipo contra
descargas
entrantes por
las lineas de
potencia (SRF).

4.- Crear un
plano de tierra
equipotencial.

3.- Disipar la energia.
(Tierras de baja
Impedancia)

1.Capturar la descarga atmosférica en un punto designado.
Se requiere contar con una terminal aérea, para una adecuada proteccién ante descargas
eléctricas, el cual debera aterrizarse a un sistema de tierra fisica tipo de delta.

2.Conducir sin riesgo la descarga a tierra en forma segura.
Conductor de cobre, acero o aluminio

3.Disipar la energia a tierra.

Los componentes del sistema de tierra deberdn ser: Conector soldadura exotérmica
Caldwell, Electrodo, Electrodo a tierra fabricados con una barra de acero recubierta por una
gruesa pelicula de cobre (0.254 mm) de acuerdo a las Normas ANSI/UL 467-1984 y ANSI C
33-8, 1972 y Tierra La resistividad del terreno deberd ser considerada con cuidado,
incluyendo el contenido de humedad y la temperatura.

4.Crear un plano de tierra equipotencial.

Interconectar todos los Sistemas de Electrodos de Tierra.

Sistema general de Tierra.

Sistemas de Tierra de Pararrayos.

Sistemas de Tierra de Telecomunicaciones.

Cable para Sistemas de Tierra.

Conectar todos los objetos conductivos internos y externos de las instalaciones a Tierra.

Proveer una diferencia de potencial lo mas cercana a cero durante transitorios que eleven
el potencial.
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AMGB

Conductor de puesta a

tierra de equipo
Conductorgg-de

tierra derivados

RGB
RGB
Conductor de
Conductor de gueSta a tiera
puesta a ticrra e equipo
de equipo
Mantener
radio de
curvatura

Rack de equipo Rack de equipo

NOTA:El rack debe estar totalmente aislado del piso. Y el Sistema de Tierra solo vendra por arriba.

5.Proteger contra transitorios entrantes por los circuitos de potencia.
Contar con supresores de picos.
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6.Proteger contra transitorios entrantes por los circuitos de
comunicacién/datos.

REQUISITOS DE TELECOMUNICACIONES

Se recomienda seguir las normas de cableado estructurado, segin la norma vigente, que garantizan una
mejor administracion de los servidores de red, equipos de telecomunicaciones y cableado de los mismos,
de acuerdo con los siguientes lineamientos (ver diagrama III):

eInstalacion de un rack de piso de 19” de ancho y 7 pies de alto.

eInstalacion de un kit de proteccion para la infraestructura metalica: barra de conexion a tierra,
aisladores y alfombra de aislamiento.

eUsar cableado par trenzado categoria 5e+ 0 6.

*Todas las conexiones de red deberan conectarse a un panel de parcheo segln sea el medio fisico:
par trenzado o fibra dptica.
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Al menos las conexiones de inalambricos y/o backbones deberan contar con protector de lineas. Se
recomienda la instalacién de un panel de proteccidon de lineas, el cual deberd estar aterrizado a
tierra.

eInstalar protectores de linea para las conexiones de los enlaces alternos: DSO e ISDN.
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ANEXO 3. REGISTRO DE PUNTOS DE ACCESO INALAMBRICOS

Con el objetivo de contar con una base de datos confiable que ayude al despliegue y uso de la Red
Inaldmbrica de la Institucion, y de acuerdo al Reglamento de la misma, favor de proveer la informacién
solicitada.

Usted podria ser contactado para obtener informacion adicional o para verificar la informacién provista.

Si tiene alguna duda puede consultar al Departamento de Redes, a teléfonos #HHHHHE.
Informacién del Responsable Técnico del Equipo:

Nombre:
Division:
Departamento:
No. de cubiculo:

Extension:

Correo electronico:

Informacion del Equipo:

Fabricante:

Modelo:

Direccién MAC:

Estandares: 802.11a 802.11b 802.11g

Tipo de antena: Dipolo Plana Otra (especifique)
Potencia de transmision:

Ubicacion fisica donde se desea instalar:
Identificador de Servicio (SSID) que desea utilizar:
Tipo de encripcion a utilizar:
Tipo de autenticacion de usuarios a utilizar:
Configuracion del equipo: Consola Web SNMP Ofra
Equipo para: Acceso a Red-CICESE Investigacion
¢, Se conectara a la Red-CICESE? Si No

Requiere DHCP (asignacion automatica de direcciones): Si No

Algunos de los datos anteriores podran ser modificados de comun acuerdo segtn el despliegue
de la Red Inalambrica al momento de la solicitud.

Los siguientes datos le seran asignados una vez aprobado el registro del equipo:

Canal de operacion:
Direccion IP:

Comentarios o informacién adicionales:
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Mtro. Gabriel Lozano Garcia

INSTITUTO TECNOLOGICO DE MERIDA
Luis Mota Pino
ISC Eunice Pérez Coello
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MATI Carmen Diaz Novelo
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Lcc. David Loeza Dorantes
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